Инструкция по установке серверной части ПО СЭДкп
1. Введение
Программа установки разворачивает серверную часть СЭДКП в минимальной конфигурации. Далее администратор СЭДКП должен изучить Инструкцию администратора и сконфигурировать систему, в том числе:
· запросить лицензию по e-mail, указав наименование организации и строку, которую инсталлятор выводит в поле «запрос лицензии»;
· ввести структуру организации;
· настроить список должностей;
· создать карточки персон и сотрудников и внести в них данные;
· создать роли пользователей;
· создать карточки пользователей, настроить их права путём добавления ролей в список;
· настроить рабочие кабинеты пользователей, создать необходимые отчёты, печатные формы.
2. Требования
Программа инсталляции позволяет установить СЭДКП на операционные системы:
· Astra Linux SE 1.7(рекомендуется);
· Linux Open SUSE 13.1 и выше;
· Microsoft WindowsXP и выше.
· [bookmark: ubuntu_16043_lts_xenial_xerus]Ubuntu 16.
Необходимо установить одну из СУБД:
· PostgreSQL (рекомендуется);
· MySQL 5 и выше (следует задать в файле конфигурации в разделе [mysqld] default-storage=default-storage-engine=INNODB);
· MS-SQL server 2008 и выше;
В данном руководстве рассматривается вариант установки на базе операционной системы Astra Linux SE 1.7  под управлением СУБД PostgreSQL 11
Адрес дистрибутива:https://10.2.127.27/sedkp/sedkp-client/zip/installerSEDKP.zip
После установки операционной системы Astra Linux SE, необходимо установить:
· Liberica JDK версии 8 (https://bell-sw.com/pages/downloads/).
· Apache HTTP Server версии 2.
· Рекомендуется LibreOffice (при использовании в документообороте файлов OpenOffice, LibreOffice).
3. Запуск программы установки
От имени администратора выполнить команду:
java -jar sedkp-installer.jar
Указать полный путь к компиляторуjava из пакета JDK, например:
/opt/java/64/jdk1.6.0_45/bin/java -jar sedkp-installer.jar
Если на сервере не установлена графическая среда, необходимо выполнить  команду:
java -jar sedkp-installer.jar --create-ini
4. В текущем каталоге сформируется файл sedkp-installer.ini с настройками по умолчанию. Задание параметров установки инсталлятора СЭДКП
Параметры установки задаются в текстовом файле sedkp-installer.ini
	Параметр
	Описание

	Пользователь Linux
	В Linux будет создан пользователь, от имени которого будет работать сервис. 

	Каталог JDK
	Каталог, в который заранее установлена пакет JDK

	Выделение памяти
	Объём памяти, выделяемый программе, например,
-Xms1024m -Xmx1024m -XX:MaxPermSize=512m
Xms – первоначальный объём памяти
Xmx – максимальный объём памяти
MaxPermSize – объём памяти для хранения классов и констант (при использовании JDK8 этот параметр можно удалить)

	Каталог для программы
	Каталог, в который распаковывается сервер приложения jboss
(Не использовать русских букв и пробелов!)

	Каталог для файлов
	Каталог, в котором будут храниться файлы, загруженные в СЭД, а также данные для контекстного поиска

	Архив jboss
	По умолчанию — URL для загрузки архива JBoss + библиотеки.
Если с сервера нет доступа в интернет, следует скачать архив по предложенному URL и указать в данном поле путь к этому архиву

	Архив sedkp
	По умолчанию — URL для загрузки архива файлов СЭД.
Если с сервера нет доступа в интернет, следует скачать архив по предложенному URL и указать в данном поле путь к этому архиву

	Шаблон базы данных
	По умолчанию — URL для загрузки архива базы данных.
Если с сервера нет доступа в интернет, следует скачать архив по заданному URL и указать в данном поле путь к этому архиву

	Пароль пользователя admin (СЭД)
	Пароль пользователя admin, под которым администратор СЭД будет входить с систему. По умолчанию формируется случайный пароль. По умолчанию пароли хранятся в файле users.properties.
Администратор может настроить аутентификацию по протоколу LDAP в файле login-config.xml согласно инструкции администратора JBoss 4.2.3

	Пароль пользователя system (СЭД)
	Пароль системного пользователя, от имени которого работают фоновые процессы СЭД.

	URL для подключения web-клиента
	URL web-клиента. Если СЭД планируется использовать локально (например, для тестирования), рекомендуется задать в этом поле http://localhost:8180/sedkpweb/

	URL для подключения java-клиента
	Базовый URL, который будет использовать java-клиент для подключения серверной части СЭД.
Если СЭД планируется использовать локально (например, для тестирования), рекомендуется задать в этом поле http://localhost:8180/sedkp/

	Запрос лицензии
	Строка, которую надо отправить на адрес sedkp@ficto.ru для получения файла лицензии. В случае отсутствия лицензии функциональность системы будет ограничена.
При наличии лицензии не используется.

	СУБД 
	Тип СУБД PostgreSQL 11.17

	Имя базы данных
	Имя базы данных, которую будет использовать СЭД

	host:port БД
	Адрес:порт для подключения к СУБД

	Пользователь БД
	Пользователь, от имени которого СЭД подключается к базе данных. Если у данного пользователя нет прав на создание базы данных, администратор должен создать пустую базу данных и дать на неё права данному пользователю

	Пароль пользователя БД
	Пароль для подключения к базе данных. Записывается в файл «sedkp-ds.xml».



5. Установка
Для установки СЭД запустить  команду:
java -jar sedkp-installer.jar —install
Если у пользователя, от имени которого запущен инсталлятор, нет прав на создание указанных в настройках каталогов, необходимо создать их и дать права на запись в них. Если сервис запущен не от имени администратора, будет создан файл сценария, и пользователю будет предложено выполнить его от имени администратора.
Замечание. Запуск сервиса SEDKP из инсталляционного сценария занимает несколько минут, поскольку при первом запуске создаются индексы. Дождитесь появления сообщения «Started J2EE application:…/sedkp-ea.ear» в файле <каталог для программы>/server/default/log/server.log
6. Замечания по безопасности
СЭДКП работает под управлением JBoss версии 4.2.36.
В пусковом сценарии JBoss настраивается на порт 8180 и задаётся ограничение на подключение только с localhost.
После инсталляции СЭДКП необходимо настроить проксирование http и https запросов на адреса и порты, заданные параметрами «URL для подключения web-клиента» и «URL для подключения java-клиента» на http:\\localhost:8180\*
Средствами прокси-сервера также обеспечивается приём https запросов.
Если на сервере нет ранее установленного прокси-сервера, рекомендуется установить свободно распространяемый «Apache HTTP Server». Для него инсталлятор СЭД автоматически сформирует:
· примерный файл настроек проксирования <Каталог_программы>/sedkp_sh/apache-sedkp.conf
· примерный сценарий установки (включая создание самоподписанного SSL сертификата). <Каталог_программы>/sedkp_sh/apache-sedkp.sh
Необходимо уточнить настройки и сценарий в соответствии с используемой версией «Apache HTTP Server» и выполнить сценарий от имени суперпользователя.


